
Международный научный журнал                                                  № 11 (100),часть 1 
«Научный импульс»                                                                                                 июня , 2023 

471 
 

 

ALOQA TIZIMIDA AXBOROT XAVFSIZLIK VA RIVOJLANISH ISTIQBOLLARI 
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Annotasiya:  Aloqa izimida axborot xavfsizlik va rivojlanish istiqbollari xaqida 

ma’lumotlar berilgan. 

Kalit so’zlar: Aloqa izimi, axborot xavfsizlik, optik aloqa, Axborotning maxfiylik 

darajasi. 

 

Axborotning maxfiylik darajasi juda muhim hisoblanadi va axborot uchun kata e'tibor 

va ahamiyat qaratib kelinadi. Shu sababli ham qadimda axborotni himoyalash uchun turli 

xil usullar qo'llanilgan. Ulardan biri - sirli yozuvdir. Undagi xabarni xabar yuborilgan manzil 

egasidan boshqa shaxs o'qiy olmagan. Asrlar davomida bu san'at - sirli yozuv jamiyatning 

yuqori tabaqalari, davlatning elchixona rezidensiyalari va razvedka missiyalaridan 

tashqariga chiqmagan. Faqat bir necha o'n yil oldin hamma narsa tubdan o'zgardi, ya'ni 

axborot o'z qiymatiga ega bo'ldi va keng tarqaladigan mahsulotga aylandi. Uni endilikda 

ishlab chiqaradilar, saqlaydilar, uzatishadi, sotadilar va sotib oladilar. Bulardan tashqari uni 

o'g'irlaydilar, buzib talqin etadilar va soxtalashtiradilar. Shunday qilib, axborotni 

himoyalash zaruriyati tug'iladi. Axborotni qayta ishlash sanoatining paydo bo'lishi 

axborotni himoyalash sanoatining paydo bo'lishiga olib keladi. 

Axborot xavfsizligi deb, ma'lumotlarni yo'qotish va o'zgartirishga yo'naltirilgan tabiiy 

yoki sun'iy xossali tasodifiy va qasddan ta'sirlardan xar qanday tashuvchilarda axborotning 

himoyalanganligiga aytiladi. Tarixdan ma'lumki, ilgarigi xavf faqatgina maxfiy xabarlar va 

xujjatlarni o'g'irlash yoki nusxa olishdan iborat bo'lsa, hozirgi paytdagi xavf esa kompyuter 

ma'lumotlari to'plami, elektron ma'lumotlar, elektron massivlardan ularning egasidan 

ruxsat so'ramasdan foydalanishdir. "Bulardan tashqari, bu xarakatlardan moddiy foyda 

olishga intilish ham rivojlandi"1. Bunday jarayonlarda albatta axborot muhofazaasi tashkil 

etilishi kerak bo'ladi.  

Xozirgi kunda aloqa tizimi jamiyat rivojining asosi bo‘lib qoldi. Aloqa xizmatiga, oddiy 

telefondan keng polosali internetgacha bo‘lgan talab doimiy o‘sib bormoqda. Bu esa 

zamonaviy tizim va tarmoqlarning paydo bo‘lishiga sabab bo‘ldi. Ayni vaqtda bu katta 

xajmli axborotlarni uzatishni optik aloqa tizimlari va tarmoqlari (OAT va T) orqali amalga 

oshirish mumkin. Optik tola juda katta o‘tkazish qobiliyatiga ega.  

Optik aloqaning rivojlanish tarixiga nazar tashlasak, shuni aytib o‘tish joizki, 

sivilizatsiyaning boshlang‘ich davrlarida ham inson axborotlarni uzoq masofalarga 

uzatishda optik signallardan foydalangan. Buning uchun kunduz kuni u misol uchun tutunli 

signallardan yoki aks etgan quyosh nuridan, tunda esa olov signallaridan foydalangan. Vaqt  

o‘tishi bilan u quruqlikda mashina telegrafi, dengizlarda bayroqli signalizatsiya va signal 



Международный научный журнал                                                  № 11 (100),часть 1 
«Научный импульс»                                                                                                 июня , 2023 

472 
 

 

lampalari bilan almashgan. O‘z navbatida oxiri telefon va telegraf radioaloqasi bilan 

almashdi. 

Fan - texnika, kvant fizikasi, optoelektronika bo‘yicha erishilgan yutuqlar, optik kvant 

generatorlarining (lazerlarning) yaratilishi bilan optik aloqa tizimlari (OAT)ni rivojlanishining 

zamonaviy davri boshlandi. 

So‘nish qiymatlari kichik bo‘lgan optik tolalar ishlab chiqarildi, ishonchliligi yuqori 

bo‘lgan yarim o‘tkazgichli optik nurlanish manbalari, fotodetektorlar yaratildi va optik 

aloqa tizimlarida har tomonlama izlanishlar olib borildi.    

Shu tarzda optik aloqa tizimlari va tarmoqlari, telekommunikatsiya, optoelektronika 

va kompyuter texnologiyalari davri boshlandi. 

XX asrning oxirida Amerika va Yevropa o‘rtasida retranslyatorsiz, umumiy uzunligi 

taxminan 6 000 km li Transatlantika tolali optik aloqa liniyasi qurib bitkazildi. Bu liniya 2,5 

mkm to‘lqin uzunligida 0,01 dB/km so‘nishga ega sirkoniy tetra ftoridan tayyorlangan tola 

yoki 2,1 mkm to‘lqin uzunligida 0,005 dB/km so‘nishga ega berilliy ftoridan tayyorlangan 

tola bilan jihozlangan [2]. 

Vaqt shuni ko‘rsatadiki, insoniyatning telekommunikatsiya xizmatlariga talabi 

imkoniyat darajasidan xam juda tez suratda o‘sib bormoqda. 20 yil oldin tolali optik aloqa 

liniyalari (TOAL) faqat magistral liniyalar sifatida, shaxar, davlat yoki qit’alarni birlashtirish 

uchun qo‘llanilgan. Bugungi kunga kelib esa optik tolali “o‘rgimchak to‘ri” nafaqat shaxar 

ichidagi binolar orasida balki, bir bino ichida xam qo‘llanilmoqda *3+.  

Optik aloqa tizimlari va tarmoqlaridan keng ko‘lamda foydalanishga sabab optik 

tolaning bir qancha afzalliklarga egaligidir. Ular quyidagilar: o‘tkazish oralig‘i keng (1014 ÷ 

1015 Gs), optik tolada yorug‘lik signallari kam so‘nadi, elektromagnit maydonlarga 

ta’sirchan emas,  tolali optik kabellar yengil, xajmi va o‘lchamlari kichik, yong‘indan 

himoyalangan va boshqalar. Tolali optik kabellar televidenie tarmoqlarida tobora keng 

qo‘llanilmoqda, shuningdek uy/ofisgacha passiv optik tarmoqlarni kiritish bilan tarmoqqa 

ulanish va abonent liniyalarida mis kabellarni siqib chiqarmoqda. 

Aloqani tashkil etish sxemasining afzalligi bu oxirgi va oraliq stansiyalarning uzatish va 

qabul qilish qurilmalarining bir turdaligidir. Kamchiligi esa optik tolaning  o‘tkazish 

qobiliyatidan samarali foydalanish koeffitsienti juda kichik.  

Kabel qurilmalariga ketadigan harajatlar optik aloqa tizimlari narxining katta qismini 

tashkil etishini, optik kabel narxi yetarli darajada qimmatligini hisobga olsak, optik toladan 

bir vaqtda katta hajmdagi informatsiyalarni uzatish hisobiga uning o‘tkazish qobiliyatidan 

foydalanish samaradorligini oshirish masalasi yuzaga keladi. Bunga masalan, bitta optik tola 

bo‘ylab qarama-qarshi yo‘nalishdagi signallarni uzatish hisobiga erishish mumkin.  

Qarama-qarshi  ikki tomonlama signallarni uzatganda oqimlar orasida o‘zaro o‘tish 

shovqinlari hosil bo‘ladi. O‘tish shovqinlari OT va tarmoqlagichlardagi teskari sochilishdan, 

yorug‘likni ulangan joylardan va liniya oxiridagi ajraladigan ulagichlardan qaytishi natijasida 

vujudga keladi. Shovqin sathi va uning spektr tarkibi uzatilayotgan signalning uzatish 
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tezligiga, impuls formasiga va liniya trakti parametrlari (optik tolaning so‘nishi, to‘lqin 

uzunligi, sonli apertura, sindirish ko‘rsatkichlari)ga bog‘liq. 

To‘lqin uzunligi 1,55 mkm va uzatish tezligi 35 Mbit/s dan yuqori bo‘lsa, bir OT dan 

qarama – qarshi yo‘nalishli signallarni uzatuvchi TOAT da o‘tish shovqinlari kam bo‘lib, 

optimal ish rejimiga ega bo‘ladi.  

To‘lqin uzunligi bo‘yicha zichlashtirilgan (bir tolali  ko‘p polasali bir kabelli) TOAT da 

bir optik tola bo‘ylab bir vaqtda to‘lqin uzunligi bo‘yicha zichlashtirilgan bir necha optik 

tashuvchilar uzatiladi. Bunday tizimlarni tuzish, qo‘llanilladigan spektr oralig‘ida optik 

kabelning so‘nish koeffitsientini optik tashuvchi chastotasiga (yoki to‘lqin uzunligiga) 

nisbatan kam bog‘liqligiga asoslanadi. Shuning uchun bir optik tola bo‘ylab, axborotlarni 

uzatishning natijaviy tezligini oshirib, bir necha keng oraliqli optik kanallarni tashkil etish 

mumkin. 

Optik tashuvchilarni birlashtirish va ajratish uchun turli optik spektral qurilmalar optik 

multipleksor va demultipleksorlar qo‘llanilishi mumkin. Ularning ishi fizik optikaning 

dispersiya, difraksiya va interferensiya xodisalariga asoslangan. Optik multipleksor va 

demultipleksorlar optik prizma, ko‘p qatlamli dielektrik, difraksion panjara asosida 

tuzilishlari mumkin.     

Xulosa qilib aytadigan bo'lsak, zamon taraqqiy etgan sari jamiyatda axborotga bo'lgan 

talab va ehtiyoj ham ortib bormoqda, ayniqsa, axborot texnologiyalarining kun sayin 

rivojlanib borishi axborotlar hajmining ham ortib borishiga xizmat qilib kelmoqda. Bu kabi 

axborotlar ichida ma'lum ma'noda himoyani, mahfiylikni va sir saqlanishini talab 

etadiganlari ham bo'ladi, negaki, bu toifadagi ma'lumotlarning oshkor bo'lishi, o'g'irlanishi 

yoki yo'q qilinishi, kiber hujumga uchrashi kabi holatlar davlat va fuqarolar, tashkilotlar 

uchun katta talofotlarni, moliyaviy yoki moddiy zararlarni olib kelishi mumkin. Bu kabi 

holatlarni oldini olish uchun esa qanday soha bo'lmasin albatta, axborot xavfsizligini, uning 

himoyasi va muhofazasini amalga oshirishi lozim. Axborot xavfsizligi bo'yicha har bir rahbar 

va mutaxassislar tashkilot faoliyatini to'g'ri tashkil etish va tashkilotda yetarli darajada 

axborot xavfsizligini ta'minlashda amaliy chora va tadbirlarni ko'rishlari darkor.       
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