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KIBERMAKONDA SHAXSIY DAXLSIZLIK HUQUQI 

 

Ismoilov Mavludbek Muqimjon o’g’li 

Toshkent davlat yuridik universiteti 

“Xalqaro huquq va qiyosiy huquqshunoslik” fakulteti 3-kurs talabasi 

 

Annotatsiya: Mazkur maqolada kibermakonda shaxsga doir bo’lgan 

ma’lumotlarning daxlsizligi hamda shaxs daxlsizligi, ushbu huquq buzilishi oqibatida 

vujudga kelishi mumkin bo’lgan oqibatlar va unga nisbatan qo’llanadigan javobgarlik 

masalasi izchil tahlil qilingan. Ushbu maqolaning dolzarbligi butun dunyoda axborot 

texnologiyasi rivojlanishi va globallashuvi bilan vujudga kelgan axborot xavfsizligi 

kuchayishi bilan bog’liqdir. Ushbu ma’lumotlarni aniqligini oshirish maqsadida turli xil 

statistikalar va qonun hujjatlaridan keng foydalanildi. Mavzu doirasida xorijiy va milliy 

olimlarning fikrlaridan, ilmiy ishlaridan, qilgan tadqiqot natijalaridan, gazeta va 

jurnallardan, xorij mamlakatlari qonun hujjatlaridan maqsadli havolalar berildi. 

Shuningdek jadvallar bilan kreativ yondashish maqola mazmun mohiyatini yanada 

teranroq ochib berishga yordam bergan. Shaxsga doir ma’lumotlar xavfsizligi qay 

darajada muhimligi va ularning daxlsizligini ta’minlash orqali avvalo shaxsni va uning 

xavfsizligini ta’minlash mumkinligi haqida mavzu doirasida yoritildi. 

Kalit so’zlar: shaxsga doir ma’lumot, shaxs daxlsizligi, Kibermakon, kiberhujum, 

axborot, axborot xavfsizligi, Qonun 

 

Ikkinchi jahon urushi yakunlangandan so’ng yuzaga kelgan texnogiyalar inqilobi 

natijasida komputerlar keyinchalik, internet asri boshlandi.  Texnologiyaning tez sur’atlar 

bilan o’sishi natijasida ma’lum bir huquqiy masala va muammolarni keltirib chiqardi. 

Ulardan biri shaxsga doir ma’lumotlarning daxlsizligi hisoblanadi. Hozirgi internet hamda 

axborot almashinuvi o’sayotgan davrda har bir inson ma’lum bir ijtimoiy tarmoqdan 

kundalik hayotida foydalanmoqda. Ijtimoiy tarmoqlar insonlar uchun ma’lumot almashish 

uchun qulay bo’lishiga qaramay, foydalanuvchilarning shaxsga doir ma’lumotlari 

saqlanadigan ulkan bazaga aylanib qolmoqda. Bunday vaziyatda shaxs ma’lumotlari orqali 

unga tahdid qilinishi yoki undan o’z maqsadi yo’lida foydalanilishi mumkin. Ushbu 

holatlarda shaxsga doir malumotlar daxlsizligi muhim hisoblanadi.  

 2021-yil holatiga ko'ra, internet foydalanuvchilarining butun dunyo bo'ylab yosh 

guruhlari bo'yicha taqsimlanishi ko’radigan bo’lsak, Dunyo aholisini 22,8 %i 18-24 yosh, 

33,8 % i 25-34yoshdagi, 18,6 %i 35-44 yosh atrofidagi, 11,9% 45-54 yosh vaillari, 7,3 %i 

esa 55-64 yoshdagi hamda atigi 5,5 %i 65 yoshdan oshgan insonlarga to’g’ri kelmoqda *1+. 

Ushbu ko’rsatkichdan ko’rishimiz ham mumkinki, deyarli dunyoning 50 foizidan ortiq 

insonlar 34 yoshgacha bo’lgan shaxslar hisoblanadi. Bu internetda ularning shaxsiy 

ma’lumotlari daxlsizligi muammosini vujudga keltirib hozirgi Kiberzamonda shaxs 

daxlsizligi huquqini dolzarbligini oshiradi.  
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 Kiberxavfsizlik boʼyicha global reytinglarda hozirgi kun sarhisobiga koʼra 

Oʼzbekiston Milliy kiberxavfsizlik indeksi (National Cyber Security Index) da  

88-oʼrinda, Global kiberxavfsizlik indeksi (Global Cybersecurity Index) da  

70-oʼrinda, АKT rivojlanganlik indeksi (ICT Development Index) da 95-oʼrinni  egallab 

kelmoqda *2+. Yuqorida  sanab oʼtilgan amaliyotlar barchasi milliy xavfsizlikni 

ta’minlashdan iborat. Chunki, mamlakatning iqtisodiy, ijtimoiy, ma’daniy rivojlanishining 

statistik koʼrsatkichlarining haqqoniyligi, ishonchliligi va konfedentsialligini taʼminlash 

bugungi kundagi dolzarb muammolardan biri hisoblanadi. 

Shaxsga doir ma’lumotlar daxlsizligiga to’xtaladigan bo’lsak, bu eng avvalo, shaxl 

daxlsizligi huquqlaridan biri hisoblanadi. Shaxs daxlsizligi deganda har bir fuqaroning 

tug’ilganidan boshlab tan olinadigan uzviy huquqi tushuniladi [3]. Shaxsga doir 

ma’lumotlar daxlsizligi – insonning asosiy konstitusiyaviy huquqlaridan biri hisoblanib, 

shaxsning roziligisiz uning shaxsiy hayoti to’g’risida axborot to’plash, saqlash, foydalanish 

va tarqatish taqiqlanadi. Ba’zida shaxsning o’zi to’g’risidagi ro’yhatga olingan ma’lumotlar 

bilan tanishib chiqish, ulardan foydalanish,  noaniqliklari bo’lsa, tuzatishlar kiritish 

tarzidagi qo’shimcha vakolatlarni belgilaydi.Yozishmalar va boshqa axborot almashish siri 

ham alohida konstitusiyaviy huquqni tashkil qilib, shaxsiy hayot daxlsiligi kafolatlaridan 

biri hisoblanadi [4]. 

Shaxsiy ma’lumotlarni daxlsizligi ta’minlashdan avval buning uchun aynan qanday 

ma’lumotlar shaxsiy ma’lumotlar toifasiga kirishini aniqlab olishimiz kerak. Bu bo’yicha M. 

Ismoilov tomonidan olib borilgan tadqiqotlar natijasida shaxsiy ma’lumotlarga aynan 

qanday ma’lumotlar kirishini ko’rsatib o’tgan *5+.  

O’zbek olimlaridan ushbu mavzuyimiz yuzasidan olib borgan tadqiqot hamda ilmiy 

izlanishlariga to’xtaladigan bo’lsak, S. Gulyamov hamda  

I. Rustambekovlarning yozishicha, Kiber-huquqning huquqiy tartibga solish predmetiga 

kibermakonda yuzaga keladigan va turli huquq sohalarining normalari bilan tartibga 

solinadigan ijtimoiy munosabatlar majmui yoki yigindisi kirishini hamda buning natijasida 

vujudga keladigan ijtimoiy munosabatlarni tartibga solish kerakligini [6], I.Rasulovning 

fikricha, Ma'lumotlarni samarali shifrlash va uni ochish kibermakonda ma’lumotlarning 

xavfsizligini ta’minlashning kaliti ekanligini hamda bu bo’yicha RSA algoritmidan 

foydalanish kerakligini [7], D.N. Qosimov internet tarmog’idan kiberhujum maqasdida 

foydalanish natijasida nafaqat insonning shaxsiy ma’lumotlari xavfsizligi balki, shaxsning 

mafkurasini, dunyoqarashini o’zgartirib yuboruvchi turli xil hujumlarni yoshlarga ta’sirini 

[8], A.K. Rasulev va G.A. Sadullayevlar kiber jinoyatlarga qarshi kurashish masalalarini 

tahlil qilgan holda, xalqaro hamda milliy qonunchiliklarni o’rganib axborot xavfsizligini 

ta’minlash muhimligini *9+ ta’kidlab o’tishgan.  

H.P. Hasanov va O.P.Ahmedovalarning yozishicha hozirgi kunda axborot xavfsizligini 

ta’minlashga qaratilgan vositalarning aksariyati xorij davlatlaridan sotib olingani bois, 

axborot xavfsizligini ta’minlovchi vositalarni mamlakatimizda ishlab chiqarishni yo’lga 

qo’yish, yangi texnologiyalar yaratishimiz kerakligini aytib o’tgan *10+. Ushbu fikrlarda 
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nazarda tutilgan masalalar O’zbekiston Respulikasi Prezidentining 2007-yil 3-apreldagi 

“O’zbekiston Respublikasida axborot kriptografik muhofazasini tashkil etish chora 

tadbirlari to’g’risida” *11+ gi PQ-614-sonli Qarorda belgilab qo’yilgan.  

Ushbu olimlar asosan axborot xavfsizlik masalalariga to’xtalgan bo’lib, shaxsga doir 

ma’lumotlar daxlsizligiga to’xtalib o’tilmagan. Axborot xavfsizligi masalalarini keng 

yoritilgan bo’lishiga qaramay, ushbu masalalar keng qamrovda bo’lib, aynan shaxsning 

shaxsga doir ma’lumotlari himoyasi yoritilmagan. 

Xorij olimlarining ushbu masaladagi fikrlariga to’xtaladigan bo’lsak, axborot 

xavfsizligini himoya qilishda xorijiy tajribani o’rgangan olimlardan biri M.A.Yefremova va 

P.V.Agapov qator davlatlarning shaxsga doir ma’lumotlar daxlsizligiga oid qonunchilik 

tizimini [12], Chestermanning maxfiylikni himoya qilish harakatlari har doim yangi 

tahdidlar va texnologiyalarga javob berishga majbur bo'lganligini [13], A. Bradley, 

Areheart, L.Jessisa Robertslar Genetic Information Nondiscrimination Act (GINA) va 

xodimlarning shaxsga doir  ma’lumotlari ish beruvchilar tomonidan buzilishi yoki himoya 

qilinishiga oid [14], Ye.I.Juk axborot xavfsizligining konseptual jihatlari, jumladan axborot 

xavfsizligini tizimlarining dasturlashtirilgan va apparatlashtirlgan vositalariga doir 

izlanishlar olib borib, axborotni hozirgi zamondagi eng qimmatbaho obyektligini [15], 

N.Kshetri ma’lumotlar potensial qiymatga ega, ulardan qo’shimcha daromad olmoqchi 

bo’lganlar foydalanish mumkinligini [16] Paul Bernal Digital texnologiyalarining nafaqat 

inson shaxsiy hayotiga, balki so'z erkinligi va yig'ilishlar erkinligidan tortib, kamsitishdan 

himoyalanishgacha bo'lgan boshqa inson huquqlariga ta'siri bo'yicha katta qizig’ish 

uyg’otganligini *17+ ta’kidlab o’tgan. 

 Shaxsga doir  ma’lumotlar daxlsizligi bir qator normativ-huquqiy hujjatlar orqali 

himoya qilinadi. Shu jumladan, “Inson huquqlari umumjahon deklarasiyasi”ning 3-

moddasida shaxsiy daxlsizlik huquqi, 12-moddasida belgilangan shaxs nomusi va sha’ni 

daxlsizligi [18], shuningdek, “Fuqarolik va siyosiy huquqlar to’g’risida”gi xalqaro Pakt 

(1966-yil 19-dekabr) ning 17-moddasi 1-qismida “Hech kimning shaxsiy va oilaviy hayotiga 

o’zboshimchalik yoki noqonuniy tarzda aralashish, uning uy-joyi daxlsizligiga yoki 

yozishmalari sirlari daxlsizligiga o’zboshimchalik yoki noqonuniy tarzda tajovuz qilish va 

uning or-nomusi va sha’niga tajovuz qilishi mumkin emas” [19].  

Ommaviy kuzatuv va millionlab odamlarning ma'lumotlarini saqlash va qayta ishlash 

texnologiyalari 1950-yilda ishlab chiqilgan Inson huquqlari va asosiy erkinliklarini himoya 

qilish to'g'risidagi konventsiyaning 8-moddasida kafolatlangan shaxsiy daxlsizlik huquqiga 

jiddiy tahdid soladi (EHM, Konventsiya) [20] 

2018 yil 25 maydan barcha Yevropa ittifoqiga a’zo davlatlar uchun kuchga kirgan 

Ma’lumotlarni himoya qilishning umumiy qoidalari (General Data Protection Regulation 

(bundan keyin matnda GDPR)) [21], Telekommunikatsiya sohasida shaxsiy ma'lumotlarni 

qayta ishlash va maxfiylikni himoya qilish bo'yicha Yevropa Parlamenti va Kengashning 

1997 yil 15 dekabrdagi 97/66/EC direktivasi [22], Yevropa Ittifoqining asosiy huquqlari 

xartiyasining 8-moddasi [23], Yevropa Kengashi 2001-yilda kiberjinoyatchilikka qarshi 
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konventsiyani (Budapesht konventsiyasi) [24], u 108-konventsiya bilan bir qatorda 

kibermakondagi davlatlarning faoliyatini tartibga soladi. Evropa Kengashi 2001 yilda 

kiberjinoyatchilikka qarshi konventsiyani (Budapesht konventsiyasi) qabul qildi, u 108-

konventsiya bilan bir qatorda kibermakondagi davlatlarning faoliyatini tartibga soladi.  

Shuni ta'kidlash kerakki, 108-sonli konventsiya va Budapesht konventsiyasi 

mintaqaviy Evropa hujjatlari sifatida qabul qilingan, ammo oxir-oqibat universal bo'lmasa-

da, xalqaro maqomga ega bo'lgan, chunki ular Evropadan bo'lmagan davlatlarga qo'shilish 

imkonini beradi. Budapesht konventsiyasini 56 davlat, shu jumladan uni imzolagan Evropa 

Ittifoqiga a'zo bo'lmagan davlatlar (AQSh, Kanada, Japan va Janubiy Afrika) ratifikatsiya 

qilgan [25]. Xuddi shunday, 108-sonli Konventsiya [26] ham o'z ko'lamini kengaytirdi, 

unga Yevropa Kengashiga a'zo  

47 davlatdan tashqari Mavrikiy, Senegal, Tunis va Urugvay ham qo'shildi. 

So’nggi yillarda O’zbekiston Respublikasida Axborot xavfsizligi yo’nalishini 

rivojlantirishga katta ahamiyat berilmoqda. Buning yaqqol misoli sifatida quyidagi 

normativ-huquqiy hujatlarni ko’rishimiz mumkin. Eng avvalo,  O’zbekiston Respublikasi 

Konstitusiyasi [27], O’zbekiston Respublikasining 2022-yil  

15-apreldagi O’zbekiston Respublikasining “Kiberxavfsizlik to‘g‘risida” gi  O’RQ-764-sonli 

Qonuni. [28], Shaxs daxlsizlik huquqini buzganlik uchun Ma’muriy javobgarlik to’g’risidagi 

kodeksning 461-moddasiga [29] binoan javobgarlikka tortilishi, Agar  ma’muriy jazo 

qo’llanilgandan keyin yana sodir etilgan hollarda, Jinoyat kodeksining 1411 -moddasiga 

[30]  asosan javobgarlikka tortiladi. 

Yuqoridagi qonunlarda shaxsga doir ma’lumotlar daxlsizligini ta’minlashga xizmat 

qiladigan normalar keltirilgan bo’lsada aynan qanday ma’lumotlar shaxsga doir 

ma’lumotlar ekanligi ko’rsatilmagan.  

Bundan tashqari, Kiberxavfsizlik bo’yicha davlatlarning ichki qonunchiligida 

mustahkamlashi kerak bo’lmoqda. Kiberjinoyat rivojlanishning barcha darajasidagi 

mamlakatlarni tashvishga solmoqda va xaridorlarga ham, sotuvchilarga ham ta'sir qiladi. 

156 ta davlat (80 foiz) kiberjinoyat qonunchiligini qabul qilgan bo‘lsa-da, bu ko‘rsatkich 

mintaqaga qarab farq qiladi: eng ko‘p darajasi Yevropada (91 foiz), Afrikada esa eng past 

(72 foiz).ni tashkil qilmoqda. Dunyoning 80% davlati buni qonun bilan mustahkamlagan 

bo’lsa, 5 % davlarlarda bu bo’yicha qonun loyihalari ishlab chiqilmoqda. 13% davlatlarda 

esa bunday jiddiy muammo uchun haligacha qonun ishlab chiqilmagan [31].  

Qiyosiy yuridik tadqiqotlar shuni ko’rsatadiki, xorijiy davlatlarning huquq tizimida 

kiberxavfsizlikka qarshi qoidalar ularning Jinoyat Kodeksi yoki shu kabi Kodekslar bilan 

bo’lsa ba’zilari qonun bilan himoyalangan. Lekin, shunday bo’lsa-da bunday jiddiy 

muammoni hal etish uchun tizimli yondashuvning yo’qligi bilan tavsiflanadi. Biroq, ba’zi 

mamlakatlarda ma’lumotlar qonun bilan himoyalangan. Buni quyidagi jadvalda 

ko’rishimiz mumkin. 

Jadval №1 
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Davlatlar Ma’lumotlar daxlsizligiga oid normalar 

Koreya 2016-yil 22-martdagi Axborot va aloqa tarmoqindan 

foydalanish va axborotni himoya qilishni tarqashtirish 

to‘g‘risidagi 14080-son Qonuni [32], Axborot va 

kommunikatsiya infratuzilmasini himoya qilish 

to‘g‘risidagi qonun *33+ 

Germaniya 1986-yilda qabul qilinib, 2015-yilda tahrir qilingan  

202-band [34], Tarmoqni qo'llash to'g'risidagi qonun [35] 

Yaponiya 2013-yilda qayta tahrirlangan “Kompyuterga 

ruxsatsiz kirishni taqiqlash to'g'risidagi” 28-sonli Qonuni 

[36], 1907-yildagi 45-sonli Qonun bilan qabul qilingan 

Jinoyat kodeksida [37]  

Qatar  2006-yilda qabul qilinga hamda 2017-yilda qayta 

tahrirlangan “Telekommunikatsiyalar qonuni” (34-son) 

[38] 2004-yildagi Jinoyat kodeksida [39], 

“Kiberjinoyatlarning oldini olish to‘g‘risida”gi qonun (2014 

yil 14-son Qonuni) [40] 

Rossiya Federativ 

Respublikasi 

2017-yil 26-iyuldagi “Rossiya Federatsiyasining 

muhim axborot infratuzilmasi xavfsizligi to'g'risida” 187-

FZ-sonli Federal Qonuni [41], Rossiya Federatsiyasi 

Jinoyat kodeksi (2021-yil 1-iyuldagi so'nggi o'zgartirishlar 

bilan) ning 28-bobida Kompyuter axboroti sohasidagi 

jinoyatlarga bag’ishlangan, *42+ va Rossiya Federatsiyasi 

Hukumatining 2009-yil 16-martdagi 228-sonli “Aloqa, 

axborot texnologiyalari va ommaviy axborot vositalarini 

nazorat qilish federal xizmati to'g'risidagi” Nizomi qabul 

qilingan [43]. 

Amerika Qo’shma 

Shtatlar 

Jinoyat va jinoyat protsessual kodeksini 18-

sarlavhasi [44], 1986-yilgi Kompyuterda firibgarlik va 

suiiste'mollik qonuni [45] 

Buyuk Britaniya va 

Shimoliy Irlandiya 

birlashgan qirolligi 

1990 yildagi qayta tahrirlangan “Kompyuterni 

noto'g'ri ishlatish to'g'risidagi qonun” *46+ 

Solishtirma tahlillar shuni ko’rsatdiki, ko’plab xorijiy davlatlarning milliy 

qonunchiligida kiberjinoyatchilik hamda axborot xavfsizligini jinoiy-huquqiy himoyalashga 
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tizimli yondashuv mavjud emas. Ammo, ba’zi davlatlarning qonunchiligida, qonun bilan 

himoya qilinadigan axborotlar ma’lum bir tur sifatida belgilab qo’yilgan. Ba’zi bir 

davlatlarda kiberhujumlar hamda internetdan to’g’ri maqsadlarda foydalanish undagi 

ma’lumotlarning daxlsizligi ichki Jinoyat kodeksida hamda boshqa bu bo’yicha alohida 

qonunlar bilan tartibga solingan.   

Yuqoridagi holatlarni o’rganib chiqqan holda xulosa qiladigan bo’lsak, kibermakonda 

shaxs daxlsizligi huquqini keng qamrovda o’rgangan holda, Shaxs daxlsizligi insonning 

asosiy huquqlaridan biriligi, shaxsning ruxsatisiz uning shaxsiy ma’lumotlarini o’g’rilash, 

buzish yoki o’zgartirish orqali uning huquqlarini poymol qilish holatlari hozirgi kunda ko’p 

uchramoqdaligi aniqlandi. Ushbu masalalar maqola davomida keng qamrovda o’rganib 

chiqilib, shaxs daxlsizligiga oid mualliflar jamoasi shakllantirildi. Hozirgi internet rivojlanga 

zamonda shaxs daxlsizligini ta’minlash uchun milliy va xorij mamlakatlari qonunchiligi 

o’rganib chiqildi. Ushbu izlanishlar davomida barcha davlatlarda ham kiberjinoyatchilik 

hamda internetdagi firibgarliklarni oldini oluvchi normalar yagona qonunchiliklarida 

berilmaganligi aniqlandi. 
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