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Annotatsiya: Ushbu tezisda biz samaradorlikni sezilarli darajada oshiradigan Elliptik
egri ragamli imzo algoritmiga asoslangan Ragamli imzo sxemasini taklif gilamiz. Bizning
sxemamiz xavfsizligi Elliptik egri diskret logarifm muammosining qiyinligiga asoslangan.
Shu sababli, u kerakli xavfsizlik darajalari uchun ancha kichikroq kalit uzunliklarini taklif
qgiladi, shu bilan birga kriptografik jarayonlar ancha tezlashadi, bu esa kamroq apparat va
dasturiy ta'minot talablarini keltirib chigaradi.

Kalit so’zlar: shifrlash algoritmlari, elektron ragamli imzo, RSA, EIGamal, DSA

Abstract: In this thesis, we propose a Digital Signature Scheme based on the Elliptic
Curve Digital Signature Algorithm, which greatly improves efficiency. The security of our
scheme is based on the difficulty of the elliptic curve discrete logarithm problem. Therefore,
it offers much smaller key lengths for the required security levels, while the cryptographic
processes are much faster, resulting in lower hardware and software requirements.
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KIRISH

Odamlar bugungi kunda Internet orgali uydan chigmasdan turib, bank operatsiyalari
kabi kundalik ishlarini bajarishlari mumkin. Odamlar xarid qilish ehtiyojlarini Internet orgali
ham amalga oshiradilar, bu esa elektron tijoratning o'sish sur'atini oshirdi. So“nggi
vaqtlarda axborot texnologiyalari kundalik hayotimizga kirib, muhim hukumat loyihalaridan
tortib oddiy maishiy muammolarni yechishni ham gamrab olmoqda. Yangi texnologiyalar
cheksiz imkoniyatlar va kata foyda keltirishi bilan birgalikda yangi muammolarni ham
paydo gilmoqgda. Ulardan biri axborotni olishi mumkin bo"“Imagan shaxslar qo“liga
tushishidan himoyalash muammosidir. RSA algoritmining kuchi ragamlarni asosiy omilga

ajratishda qiyinchilik darajasida. Ochiqg kalit "n" - "p" va "q" o'zgaruvchilarida saglangan
ikkita ragamni ko'paytirish. "p" va "q" giymatini aniglash uchun faktorizatsiya jarayoni "n"
giymatiga bog'liq. Agar "n" faktorlar hisoblansa, "m" giymatini aniglash oson. "E" giymati
ma'lum bo'lsa-da, "d" kalitini hisoblash oson emas, chunki "m" giymati noma'lum. RSA
algoritmining afzalliklari turli xil hujumlardan, aynigsa go'pol kuch hujumlaridan himoya
qgilish tizimidir. Buning sababi shundaki, parolni hal gilishning murakkabligini kalit juftlik
ishlab chigarish jarayoni vaqtida katta "p" va "q" giymatlarini aniglash orgali aniglash
mumbkin. Natijada "n" sezilarli bo'shligni yaratadigan sezilarli ragam va buRSA ni hujumga

chidamli giladi. Biroq, shaxsiy kalitning o'lchami juda katta bo'lsa, shifrni ochish jarayoni
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juda sekin bo'ladi, aynigsa katta xabar o'lchamlari uchun. Shuning uchun, RSA odatda parol
shifrlash va PIN ragami kabi kichik xabarlarni shifrlash uchun ishlatiladi.
ADABIYOTLARNI TUZISH

DES, 3DES, AES va RSA ni giyosiy o'rganish

Internet va boshga ommaviy axborot vositalari orqali ma'lumotlar almashinuvi
odamlar uchun ma'lumot almashishda foydalidir. Ma'lumotni etkazib berish tez. Bu
xavfsizlik hujumlaridan tizim himoyasini talab giladi . Ma'lumotlarni o'z vaqtida yuborish
uchun ko'plab usullardan foydalanish mumkin. Mualliflar kriptografiyani real vaqt rejimida
xavfsizlik mexanizmlarini ta'minlash uchun qulay usul ekanligini ta'kidlaydilar.

Kriptografiya yovvoyi partiyalardan ma'lumotlarni yashirish uchun ishlatiladi.
Ularning tadgiqotlari DES, 3DES, AES va RSA algoritmlarini hujumlardan himoyalangan
ma'lumotlarni himoya qilish qobiliyatiga garab tahlil giladi. Ma'lumotlarni himoya qilish
tezligi va samaradorligi ham sinovdan o'tkaziladi.

Ushbu bo'limda simmetrik algoritmlar (DES, 3DES, AES) va RSA algoritmlari hamda
ularning turli mazmun va o'lchamdagi kirish fayllarini shifrlashdagi ishlashi tahlil gilinadi.
Tahlil natijalariga ta'sir etuvchi omillardan ba'zilari quyidagilardir.

eHajmi. Har bir algoritm ishlashi uchun turli xil xotira sig'imlari talab gilinadi. Bu talab
ochig matnning o'lchami, aylanmalar soni va boshqgalar bilan belgilanadi. Algoritm kichik
xotiradan foydalangan holda, algoritm oddiy matnni muammosiz va tez gayta ishlay olsa
yaxshi bo'ladi.

eVaqgt. Bu shifrlash va shifrni ochish jarayonini yakunlash uchun algoritm tomonidan
talab qilinadigan vaqt miqdori. Protsessorning tezligi va algoritmning murakkabligi
algoritmning ishlashiga ta'sir giladi.

eShifrlash va shifrni ochish bo'yicha o'tkazuvchanlik-o'tkazish algoritmi ochiq matnni
umumiy vaqtga bo'lish yo'li bilan olinadi.
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Rasm 2. Ragamli imzoni tekshirish oynasi

Sinov natijasi shuni ko'rsatadiki, AES turli xil foydalanuvchi yuklarida soniyada so'rov
jarayonlari soni va javob vaqgtlari bo'yicha boshqa algoritmlarga qaraganda yaxshiroq. RSA
va Triple DES ning yuqori quvvat sarfiga garamay, AES yaxshi ishlash va xavfsizlikka ega.
DES AESga qaraganda kamroq quvvat sarflaydi. Old DES eng zaif xavfsizlikka ega va atigi o'n
besh soat ichida go'pol kuch hujumlari bilan osongina echilishi mumkin. 128-bitli AES kaliti
RSA 2600-bitli kalitlar bilan tagqgoslanadigan kuchga ega. Bu AESni taggoslangan
algoritmlar orasida eng yaxshisi qgiladi.

2.2 Ochiq kalitlarni shifrlash algoritmiga sharh

Kompyuter xavfsizligi yovvoyi tomonlardan axborot tizimlari resurslarining yaxlitligi,
mavjudligi va maxfiyligini saglashga xizmat giladi [24][25]. Yuborilgan xabarning haqiqiyligi
va to'g'riligi to'ldirilishi kerak, shunda qgabul qiluvchi xabarni jo'natilgandek gabul qgiladi.
Xavotirli tomoni shundaki, xabarlarni jo'natish paytida xabarning o'zgarishi sodir bo'ladi.
Ma'lumotlar maxfiyligi, aynigsa, mamlakat ma'lumotlariga ega kompaniyalarda maxfiy
saqglanishi kerak. RSA - bu autentifikatsiyani topshirish vaqtida ma'lumotlarning maxfiyligini
saqglab golishi mumkin bo'lgan algoritm. RSA dinamik kalitlarga ega, ular har safar kalitning
generatsiyasiga qarab o'zgarishi mumkin [14][26].

Hung-Min Sun [27] tadqiqoti RSA ni dual tizim yordamida o'zgartirishga harakat qgiladi.
Ushbu tizim kalitlarni saglashga bo'lgan ehtiyojni kamaytirishga xizmat qgiladi. Muallifning
ta'kidlashicha, RSA dual-tizimlarining kamchiliklari - kalitlarni yaratish algoritmlari ham
optimallashtirilgan hisoblash murakkabligi.

Taher ElIGamal diskret logarifmlarga asoslangan imzo sxemasini taklif gildi. U shifrlash
va dekodlash jarayonlari uchun ochig kalitni yaratish uchun Diffie-Hellman kalitlarni
tagsimlash sxemasini amalga oshirdi. Kuchlilik cheklangan maydonlar bo'yicha diskret
logarifmlarni hisoblash qiyinligiga bog'liq. Qanchalik ko'p son ishlatilsa, diskret logarifmlar
shunchalik qgiyin bo'ladi [15].

3. NATUA VA MUHOKAMA

Tadgigotchining ushbu bo'limi ikkita algoritmni solishtirishga va gaysi algoritm tezroq

ekanligini aniglashga va har bir algoritmning afzalliklarini izlashga harakat giladi.
3.1 KALIT YARATISH

RSA oltita o'zgaruvchini ishlab chigaradi (P, Q, N,Phi, E, D) kalit hosil gilish vaqtida.
"N" va "E" o'zgaruvchilari shifrlash uchun, "N" va "D" esa shifrlash uchun ishlatiladigan
kalitlardir. EIGamal kalit yaratish vaqtida to'rtta o'zgaruvchini (P, G, X, Y) ishlab chigaradi.
"P", "G" va "Y" o'zgaruvchilari shifrlash jarayonida, "P" va "X" o'zgaruvchilari shifrlash
jarayonida ishlatiladi. Quyidagi misol RSA va ElGamal kalitlarini yaratishdir.
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RSA

P = 5862283
0 = 6515623
N=P.0

= 32983927547389
PH = (P-1).(Q-1)

= 3298391590484
E =287
D = 11952356793791

ElGamal

P = 6862429
G = 1628134
X = 668376
Y=6'% P
5889535

RSA va ElGamal kalit aviodida nisbatan bir xil vaqtga ega Kalit varatish unchalik katta
bo'magan ragam uchun kop vagt talab qimaydi. RSA va ElGamal 2048 butlt kalitlarni varatish
uchun ko'proq vaqt talab etadi, chunki hisoblash natijast modulli 1fodaga ega bolishi kerak.

3.2 Shifrlash

Shiftlash bolimida smovdan otgan ochiq mat "UNIVERSITY" dir. Bu so7 kotarilgan kalitga
ko'ra shifrlanadi. Bur nechta kalstlar turli uzunlrkdag: kalitlar bilan yaratilgan.

IN) N T INy VAR | S| IT]|T]|VA

85| 78| 73| 86| 69|82 |83 73 84 &9

RSA

P = 6713911561280023
Q = 8067467447266457
N =P.0
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= SEZOE
A[4] = (15442%°%%) % 7EaE1
= 5350
B[4] = ({28297%5%) + ga) % TedsEl
= 335
A[5] = (154425999 % 7ER4E1
= SESHE
B[5] = {{262075%) * g3y ¥ 7edBEl
= B2508
A[B] = (1544257 % 7481
= 43167
B[B] = ({28297 * g3 ¥ FedsEl
= 34ES
A[7] = (154427%°%) ¥ TFRdE1
= 5E554
B[7] = {{26297°%%*%) = 731 % Te4Bl
= 71675
A[B] = {15447y ¥ TRd4R1
= 33717
B[E] = ({28297 * g4} % Tedsl
= 4p35]
A[9] = (154427%) X Te4B1
= 41457
B[9] = {{28627%) * B9} % Te4El
= BELEY

Shifrlangan matn:
59157 4497564 bEYSS 249756 1FB35 26125 234274 HdZYE 53598 335 56596 625dE 431685

HMES 56558 F1675> 3415 3415
Wagt: 1,2834875 soniya.

3.3 Shifrni ochizh

Shifrni ochish jamvoni shifflanpan matnmi ochiqmatngs qavieradi. Quvida ESA va ElGarmal
algoritmlarinine shifrini ochish jargvon kaltirlean

Fesa
P = 6713911561289923
Q= EOETAETA4TIE6457
= P.g

= 5416426296453 2367864523 210812811
P = (P-1].{3-1)

= 5416426296453 235388 3144 201456432
E= 733
D= 47202125917 198594 792 BHBEET 5595 7

Pl =208065204513 281715 SH018 43104042+ 1SN TR R T RISbasE T4 0s Ty
5416426 2061532367 BEAS 23210012811
= BS
P2 =4BER17E 14376375154 BES4T 55261 Balgt I SIS TAERRes A Ty
S416d 26 206453 2367 BEAS 23 218812811
= FB
P3 =4E227725@E1T 121255 TOOBE6EIGA§a 1 T TIRSI T TSRS TRAT Ty
EA1Ed 26 2OBL53 2367 BEAS 23 218812811
= 73
Pd =1175481 24365851515 28551 B5 AR FIEq+ T TN ISRR LAt Ty
CAlBAZ6 2064532367 BEA5 23 210012811
= BB
PS5 =51 88587 21382 555745 GO4EE 16585 2517 STt e T rlsseas iiitiy
51 B4 26 FOBA53 2367 BEA5 23 218812811
= b4
P& =Bf18444 54851 418334 25411 T1S 1R EEE T T TR i I alsieasiattig
5416126 2061532367 BEAS 23 210012811
= B2
P7 =25@522544811 75517487721 42557 7115t ik s A iy
SA1E4 26 206453 2367 BEAS 23 218812811
= B3
PE =4822772158B27 321255 THO0E GBI a2 21 PRI TIRS IS T SRR TR Iy
541 B4 26 2UBA53 2367 BEAS 23 218812811
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= 5416 2EFUEL SR 26 FEEASZIFIOA1ZELL

PH = {(P-1).{Q-1)
= L4160 FUEBALERE5EHE 1 44 AH 1A 56452

E = £33

D= 4AFFU212591 719854694 FFazZzpdaaLs 55495 F

Ll = EE-":!'!'?‘:'» S4 1642629645 32 36 FEEA 5 22 1EEA1 FE 1]
=3SFSETITAT I ATE] TARSE T RS A1 Sddmd D

CE = .FH":!'!'?‘:'» S4 1642629645 32 36 FEEA 5 22 1EEA1 FE 1]
=4REH] FEIAATEITLICARSCATSE IEIES 1S

L3 = !5":!'!'3‘:1 EANGAZEIUEAS Z2 26 FEEBLE I TEAL FE 1L
=ARIITFIALSEITIIIICETOSHELE AT IS 2L

g = E,El"!'!'x S 164262545 5P S5 FEEBL L S TEEHL PEIL]
=11754 812343 E5a5]1l 1S RS IR 28RS B

LS = I':['.-il"!'!'.:-":'u SA4AMN6AZERU645 32 36 /5864 52 Z2 1HEl FE1D
=El1EaEEFI1IBIRSGETFAREDARRIE SEEIR LT

b = EE’!’!'.:-":'» SA4AMN6AZERU645 32 36 /5864 52 Z2 1HEl FE1D
=E& 1S5 A4EARTIAISIAAITAI]ITI GIERE 6

CF = Ej":!'!'f-":'» SA4AN6A4Z62O9645 32 36 FEEA5Z Z2 1@ FE 1L
=2CE53 ITAAGH I AT ATASFT FIAAIELTFILG

CE = !5":!'!'55 SA4AN6A4Z62O9645 32 36 FEEA5Z Z2 1@ FE 1L
=ARIITFIALSEITIIIICETOSHELE AT IS 2L

8 = E-!l."!‘!'?.',. S4 1642629645 32 36 FEEA 5 22 1EEA1 FE 1]
=A5HI1S22TF1 12251 FACAA ST L] SEEET LD

giE = H"_-J"!'!'x- SAlBAFAE YA SIS ARG BEAS ZSFAEEH 1A EL1 L
=172 &7 IS IR TALESEIITIASEH TIETAS

Shifrlangan matn:

2EEFESIDAD]I I IR TICSEDIE S 3 18 480 2

ARRAH]ITEIAATE AT BEfd FoRI6] Bala

ARIIFFICSEIFTIIIICLTCEHESEELITIIIICETOSSELEITISIIRIE IBCIGERIES

S1EESa8T Z13B2 55574565488 LESES 2517 E@ladd44td4R8 51418342543 17151 BERGE
255 2044R1ATESEITASLATS2IATASITITITITITAITIT JAGETSESELEITASITL

ISEIL5TITIL2 291 TALA45I R E1SEL ETES

Wagt: @,88338971 soniya.

ElGamal

P = FHE4EL

G o= 15442

X = 3I@Esl

Y=G"%K P
154433520 % FRaAR1
2B2497

K[B8] = es549a

K[1] = azas4d

K[2] Talaz

K[=] ZETED

K[4] = 39183

K[5] = Sad48d

K[&] BLEITF

K[7] 73115

K[E] = 480432

K[9] = asa7a

AlB] = (154435593 % JeaE1

= S@157
B[B] = {({2mzar==+™) = gg) % FadEBEl
= AGTED
A[1] = {(15447%3 % FEa4E1
= BEIST
B[1] = {({2eza7 ¥y + FE) ¥ FTed4EL
= 24978
Al2] = (1544279995 y % FEaEl
= 1TE3S
B[2] = {{2eza7™&y + 737 ¥ Fedsl
= ZB1ZS
als] (1544335759 ¥ FRdAE1
= 23423
B[3] = {({2eza7*%%%) » g} % 7B4EL
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4. XULOSA

RSA algoritmining shifrlash va shifrni ochish vaqti ElGamal algoritmiga garaganda
yaxshiroq. RSA shifrlangan matnda ElGamal algoritmiga qaraganda kamroq ragamlar
mavjud. ElGamal algoritmida shifrlangan matn juftligi mavjud. Har bir shifrlangan ochiq
matn ikkita shifrlangan matn giymatini hosil giladi. RSA algoritmi va ElGamal algoritmi
assimetrik algoritmlar bo'lib, shifrlash va shifrni ochish uchun turli formulalarga ega. RSA
algoritmi ElGamal algoritmiga garaganda tezroq. Xavfsizlikka kelsak, EIGamal algoritmini
RSA algoritmiga garaganda echish giyinroq bo'ladi, chunki EIGamal diskret logarifmlarni
echish uchun murakkab hisob-kitoblarga ega.
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