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Annotation:/n this article, we will study the security issues of allowing external
wireless communication. we will discuss security issues without the use of a defensive point
of view and for each of the prevention, detection, deviation, countermeasures and recovery
layers.
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Annotatsiya: Ushbu magqolada biz tashqi simsiz alogaga ruxsat berishning xavfsizlik
masalalarini o‘rganamiz. mudofaa nuqgtai nazaridan foydalanga holda va har bir oldini
olish, aniglash, og‘ish, garshi choralar va tiklash qatlamlari uchun xavfsizlik muammolarini
muhokama gilamiz.

Kalit so‘zlar:CPS, ECU, OBD (bortli diagnostika).

Avtomobil sanoati kundalik hayotimizning ajralmas gismiga aylandi. Avtotransport
vositalarining rivojlanishi bilan avtomobilni boshqarish uchun birinchi navbatda mexanik
echimlar asta-sekin avtomobil ichidagi kompyuter tarmoglarini tashkil etuvchi elektronika
va dasturiy echimlar bilan almashtiriladi. Rivojlanayotgan tendentsiya - avtomobil ichidagi
tarmoqqa simsiz shlyuzni ulash orqali avtomobil domenida simsiz texnologiyani joriy etish.
Simsiz alogaga ruxsat berish orgali transport vositalari va infratuzilma va transport
vositalari o‘rtasida real vaqt rejimida ma'lumot almashish hagigatga aylanadi. Ushbu aloga
yo‘l holati haqgida hisobot berish, garor qabul qilish va masofaviy diagnostika va
proshivkalarni havo orqali yangilash imkonini beradi. Biroq, tashgi tomonlarga avtomobil
ichidagi tarmoqqga simsiz kirishga ruxsat berish kiberhujumlar uchun potentsial kirish
nuqtasini yaratadi .

Avtomobil sanoati kundalik hayotimizning muhim gismiga aylandi va jamiyatimiz va
turmush tarzimizning ulkan vyaxshilanishiga olib keldi. So‘nggi bir necha vyil ichida
elektronika va dasturiy ta'minot avtomobilning yanada yaxshi ishlashiga hissa qo‘shdi .
Zamonaviy avtomashinada avtomobil ichidagi tarmoq mavjud bo‘lib, u odatda 50-70
elektron boshqaruv blokidan (ECU) iborat bo‘lib, transport vositasini boshqarish va manevr
qgilish, navigatsiya va to‘xtashga yordam berish kabi ko‘plab funktsiyalar uchun javobgardir.
Avtomobil ichidagi simsiz shlyuz avtomobil ichidagi tarmoq bilan tashqi aloga uchun
ishlatiladi. Rivojlanayotgan tendentsiyalar - real vaqt rejimida tirbandlik hagida ma'lumot
berish, to‘gnashuvlar hagida ogohlantirish va dasturiy ta'minotni havo orqgali yangilash
imkonini berish orgali haydovchilarning xavfsizligi va qulayligini yaxshilash uchun transport
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vositalaridan infratuzilmaga va avtomobildan avtomobilga aloga . Shunday qilib,
avtomobildagi hisoblash va aloga jismoniy dunyodagi ob'ektlar monitoringi bilan
birlashtiriladi, natijada kiber-fizik tizim (CPS) vyaratiladi. Biroqg, jismoniy dunyoning
avtomobil ichidagi tarmoq bilan o‘zaro ta'siriga ruxsat berish bir gator xavfsizlik xavflarini
keltirib chigaradi, shu jumladan: avtomobilning funksionalligi va manevr qobiliyatiga
garatilgan kiberhujumlar . Shunday qilib, transport vositalarini ushbu hujumlardan himoya
qilish zarurati paydo bo‘ladi.

Kiber-fizik tizimlar Avtotransport vositalariga kiberhujumlarning oldini olish uchun
xavfsizlik yechimlari avtomobil CPS uchun ishlab chigilishi kerak. Biroq, bunday echimlarni
loyihalashda bir gator asosiy cheklovlar mavjud. Birinchidan, transport vositalari ichidagi
ECU'lar hisoblash quvvati, xotira, tarmoqli kengligi va quvvat sarfida cheklovlarga ega.
Ikkinchidan, ECUIlar real vaqt rejimida ishlaydi, bu erda xabarlarning navbatda turishi va
kechikishlarga yo‘l qo‘yilmaydi. Avtomobildagi sensorlardan olingan ma'lumotlar real vaqt
rejimida gayta ishlanishi kerak va to‘g‘ri aktuatorlarga ta'sir qilish bo‘yicha garorlar
kechiktirmasdan gabul qilinishi kerak. Xavfsizlik echimlarini loyihalashda real vaqt
cheklovlarini hisobga olish kerak. Uchinchidan, avtomobil alogasi uchun trafik sxemalari
an'anaviy IP tarmoglaridagi trafik nagshlaridan farq giladi. Masalan, avtomobil ichidagi
tarmoqgdagi CAN avtobusidagi ma'lumotlar translyatsiya qilinadi. Avtotransport
vositalarining maxsus tarmoglari avtomashinadan avtomobilga va transport vositasidan
yo‘lga o‘tishda o‘z-o‘zidan shakllanishi mumkin edi. Bundan tashqari , avtomobil ishlab
chigaruvchilari transport vositalarida simsiz diagnostika va mikrodasturlarni yangilash
uchun avtomobildan infratuzilmaga muhit yaratishi mumkin . Turli xil trafik shakllari va
aloga modellari turli xil echimlarni talab giladi. Shunday qilib, IP tarmoglari uchun ishlab
chigilgan an'anaviy echimlardan foydalanish mumkin emas

Avtomobil CPS uchun xavfsizlik yechimlarini ta'minlash bo‘yicha uchta eng muhim
tadgigot muammosi quyidagicha tasvirlangan. Avtomobil jismoniy dunyo bilan o‘zaro
alogada bo‘lishga imkon beradi, masalan, boshga transport vositalaridan yoki chorrahalar
va o‘tish joylaridan ogohlantirish signallarini gqabul qilish. Natijada, jismoniy dunyoni taglid
giluvchi kiberhujumlar sodir bo‘lishi mumkin. Shunday qilib, muammo avtomobilga kiruvchi
ma'lumotlarning hagqiqiyligini tekshirishdir. Masalan, transport vositasi gabul qilingan
ogohlantirishning to‘g’ri va yangi ekanligiga (takrorlanmaydi) va u to‘g‘ri jismoniy shaxsdan
(masalan, transport vositasi yoki chorraha) yuborilganligiga ishonch hosil qilishi kerak.
Kiruvchi ma'lumotlarning to‘g'riligini tasdiglash bir qiyinchilik bo‘lsa-da, tinglash
interfeysini bosginlardan himoya qilish boshga vazifadir. Simsiz interfeys tinglash xizmati
bo‘lganligi sababli, u o‘zgartirilishi va tajovuzkorga avtomobil ichidagi tarmoqqa kirishiga
ruxsat berishi mumkin. Shunday qilib, tajovuzlarning oldini olish uchun tegishli
mexanizmlarni ta'minlash muhim vazifadir. Ruxsatsiz kirishlarning oldini olish uchun
xavfsizlik devorlari zarur va tajovuzkorlarni aniglash va kuzatish uchun jurnallar va aniglash
mexanizmlari kerak. Biroqg, ushbu xavfsizlik echimlarini real vaqt talablari va ECUdagi
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cheklovlarni gondirish uchun loyihalash giyin. Uchinchi tadgigot muammosi - avtomobil
ichidagi tarmoqdagi xavfsizlik echimlarini himoya qilish.

Faraz qilaylik, simsiz aloga xavfsizligini ta'minlash uchun turli kriptografik kalitlar
ishlatiladi va kirishni boshqarish ro‘yxatlari fagat ruxsat berilgan ulanishlarga ruxsat berish
uchun ishlatiladi, shuning uchun simsiz shlyuz hujumlardan himoyalangan. Tajovuzkor
qurilmani avtomobilga jismoniy ulash orgali OBD (bortli diagnostika) porti orgali avtomobil
ichidagi tarmoqqa kirishi mumkin . Agar xavfsizlik echimlari hujumlardan fagat simsiz
shlyuz orqali himoya qilsa, tajovuzkor o‘rniga OBD orqali avtomobil ichidagi tarmoqqga
hujum qilishni tanlashi mumkin. Masalan, tajovuzkor kerakli kriptografik kalitlarni osongina
chiqarib olishi va simsiz shlyuz orqali kelajakdagi hujumlarni amalga oshirishi uchun kirishni
boshqgarish ro‘yxatini yangilashi mumkin. Shunday qilib, avtomobil ichidagi tarmoqgni va
xavfsizlik ma'lumotlarini OBD orqali jismoniy hujumlardan himoya qgilish qgiyin.

Kiberfizik tizimlarida kelajakdagi ilovalar uchun g‘oyalar Ushbu bo‘limda biz keyingi 5,
10 va 20 yil uchun mumkin bo‘lgan muhim bosqichlarni tagdim etamiz. Biz avtomobilsozlik
sanoatiga yaxshi ma'lum bo‘lgan chuqur mudofaa tamoyiliga muvofiq xavfsizlik echimlarini
ishlab chigishni taklif gilamiz . Keyingi 20 yil davomida beshta mudofaa gatlamining oldini
olish, aniglash, defikatsiya qilish, garshi choralar va qayta tiklash bo‘yicha xavfsizlik
yechimlari ishlab chiqilishi kerak . Kelgusi 5 yil davomida avtomobilga hujumlarning oldini
olish va aniglash bo‘yicha yechimlar asosiy e’tibor bo‘lishi kerak, deb hisoblaymiz.
Buzg‘unchilarning noto‘g’ri ma'lumotlarni yuborishi yoki avtomobildagi xizmatlarga
kirishining oldini olish uchun tegishli autentifikatsiya mexanizmlarini ta'minlash juda
muhimdir . Bundan tashqari, fagat vakolatli shaxslarga ruxsat berish uchun simsiz shlyuzda
xavfsizlik devori ko‘rinishidagi kirishni boshgarish kerak. Aniglash avtomobilga gilingan
hujumlarni aniglash uchun zarurdir va simsiz shlyuzga ro‘yxatga olish yordam dasturi va
hujumni aniglash tizimi kiritilishi kerak.

Kelgusi 10 yil ichida biz avtomobil ichidagi tarmoqgdagi hujumlarning oldini olish va
aniglash muhum ahamiyatga ega ekanligini ko‘ramiz. Bundan tashqari, avtomobil ichidagi
tarmoqdagi hujumlarni buzish va ularga qarshi choralar ko‘rish uchun echimlar ko‘rib
chigilishi kerak. Avtomobil ichidagi tarmoqdagi ECU o‘rtasidagi alogada ma'lumotlarni
autentifikatsiya qilish tajovuzkorlar ma'lumotlarni kiritish va o‘zgartirishni oldini olish
uchun zarur. Bundan tashqari, real vaqt rejimida cheklangan avtomashina tarmog‘idagi
hujumlarni aniglash uchun ro‘yxatga olish va aniglashning engil va ko‘zga tashlanmaydigan
mexanizmi talab qilinadi . Bundan tashqari, ruxsatsiz kirish urinishlari va ECUga kirishga
urinishlar maxsus aniglash va qayd etish orgali aniglanishi va gayd etilishi kerak.
Avtotransport tarmog‘ida ro‘yxatga olish jarayoni. Avtomobil ichidagi tarmoqqga qilingan
hujumlarni yaxshiroq tushunish uchun, honeypotlar kabi defiksion tizimlarni go‘llash kerak.
Honeypotsning maqgsadi xavfsizlik echimlarini keyingi tadqiq qilish uchun foydali bo‘lgan
hujum harakati va hujum usullari hagida ma'lumot to‘plashdir. Bundan tashqari, avtomobil
ichidagi tarmoqdagi faol hujumlarga qarshi turish uchun tegishli garshi himoya
mexanizmlarini o‘rganish kerak. Oldini olish va aniglash asosan passiv himoya mexanizmlari
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bo‘lib, avtomobil ichidagi tarmoqdagi faol hujumlarning oldini olish uchun faol kirishni
oldini olish tizimi zarur.

Keyingi 20 yil davomida biz xavfsizlik bo‘yicha gat'iy echimlar ishlab chigilgan va
transport vositalarida joylashtirilganiga ishonamiz. Biroq, transport vositalariga kiberhujum
qgilish urinishlari, ehtimol, davom etadi va yanada rivojlangan bo‘ladi, chunki tajovuzkorlar
himoya mexanizmlari haqgida ko‘proq bilib oladilar va rivojlanadi. Shuning uchun
tadgigotning asosiy e'tibori bunday hujumlarni tiklashga qaratilishi kerak. Hujum sababini
aniglash va hujum oqibatlarini kuzatish uchun avtomobil ichidagi tarmoqda tegishli
ma'lumotlar saqlanishi kerak. Kiberhujumlar halokatli ogibatlarga olib kelishi mumkin va
ularni og'ir jinoyatlar deb hisoblash kerak. Huqugni muhofaza gilish organlariga ushbu
jinoyatlarni tergov gilishda yordam berish uchun avtotransport tarmog‘ida ragamli sud-
ekspertiza o‘tkazish uchun echimlar ishlab chigilishi kerak. Kiber jinoyatchilarni kuzatish va
kuzatish uchun zarur ma'lumotlar tarmogda mavjud bo’lishi kerak. Bundan tashgari,
transport  vositalari bilan bog‘lig jismoniy va ragamli jinoyatlar bo‘yicha sud-tibbiy
tekshiruvni o‘tkazish tartib-qoidalarini ishlab chiqish kerak.

Avtomobil kiberfizik tizimlarining yaqinlashib kelayotgan tendentsiyasi xavfsizlikka oid
bir gator muammolarni keltirib chigaradi . Avtomobil sanoati an'anaviy ravishda asosan
xavfsizlik masalalari bilan shug‘ullanadi va shuning uchun transport vositalarining
kelajakdagi xavfsizlik ehtiyojlarini qondirish juda giyin vazifadir. Avtomobil sanoati uchun
aroadmap chuqur mudofaa yondashuviga amal qilishdir. Avtotransport vositalarini
kiberhujumlardan himoya gilishda jiddiy muammolar mavjud va xavfsizlik yechimlarini
loyihalash va tatbiq etish resurslar cheklangan ECU va avtomobil ichidagi tarmoqdagi real
vaqt cheklovlarini diggat bilan hisobga olgan holda amalga oshirilishi kerak.
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